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سازي  امن "گرايش    در   روز آزمون كتبي و مصاحبه حضوري افتاسؤال پرتكرار و به   ١٠٠مجموعه  

شده كه    ارائه   محور و با پاسخ تشريحياستاندارد، پروژه   صورت به  " که  هاسازي سامانه و مقاوم 

مميزي اين   تجربه  اساس  بر  شركت سؤالات  مصاحبه  سؤالات  افتا،  واقعي  و  هاي  ارزياب  هاي 

 .اندتطبيق با الزامات مركز افتا تدوين شده 

 :ساختار سؤالات

 بخش A: (٢٠–١) مفاهيم و الزامات افتا 

 بخش B: (٤٠–٢١) عامل و سرورسازي سيستم امن 

 بخش C:  (٦٠–٤١) سازي شبكه و ارتباطاتامن 

 بخش D: (٨٠–٦١) هاها و سرويسسازي سامانه مقاوم 

 بخش E: (١٠٠–٨١) محورسناريوهاي عملي، مصاحبه و پروژه 

 مفاهيم پايه و الزامات افتا  – A بخش

 ها چيست؟ سازي» سامانه سازي» و «مقاوم تفاوت «امن -١

 :پاسخ 

سازي تمركز بر دارد، در حالي كه مقاوم (، كاهش سطح حملهHardening) سازي تمركز بر پيشگيريامن 

 .دانددارد. افتا هر دو را الزام مي (Resilience) تداوم سرويس، تحمل خطا و بازيابي پس از حمله

 ها در افتا چيست؟ سازي سامانه سازي و مقاوم دامنه خدمات گرايش امن-٢

 :پاسخ 

 IAM ،Patch Managementها، ديتابيس، اپليكيشن، شبكه، لاگ، بكاپ، عامل، سرورها، سرويسسيستم

 .DR و

 مستند اصلي مرجع ارزيابي افتا در اين گرايش چيست؟ -٣

 :پاسخ 

  الزامات مركز افتا 

  هاسازي سامانه دستورالعمل امن 
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 استانداردهاي بومي افتا + تطبيق با ISO ٢٧٠٠١ / NIST 

٤- Hardening  چيست؟ 

 :پاسخ 

ها، اعمال تنظيمات امن و  هاي غيرضروري، محدودسازي دسترسي فرآيند كاهش سطح حمله با حذف سرويس 

 .كنترل پيكربندي

٥- Secure Baseline  چيست؟ 

 :پاسخ 

 .(CIS Benchmark مثلاً) گيردپيكربندي مرجع امن براي يك سامانه كه مبناي استقرار و مميزي قرار مي 

٦- Least Privilege چيست و چرا در افتا مهم است؟ 

 :پاسخ 

 .هاي ادمين بسيار حساس استاعطاي حداقل سطح دسترسي لازم؛ افتا روي اين اصل در اكانت

٧- Defense in Depth  چيست؟ 

 :پاسخ 

 .اينقطهبراي جلوگيري از شكست تك  (Network, Host, ApplicaƟon, Data) سازي امنيتيچندلايه 

 چيست؟  Threat و Vulnerability تفاوت-٨

 :پاسخ 

Vulnerability ضعف داخلي است؛ Threat  برداري از آن ضعفعامل يا سناريوي بهره. 

٩-Patch Management  در افتا چه جايگاهي دارد؟ 

 :پاسخ 

 .ها با مستندسازيالزامي؛ شامل شناسايي، ارزيابي، تست و اعمال وصله 

 ؟ Security Procedure و Security Policy تفاوت-١٠

 :پاسخ 

Policy سطح بالا و مديريتي است؛ Procedure گامبه اجرايي و گام 
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 چيست و چه جايگاهي در افتا دارد؟  CIA مدل .١١

 :پاسخ تشريحي

 :سه ركن اصلي امنيت اطلاعات است CIA مدل

 ConfidenƟality (جلوگيري از دسترسي غيرمجاز به اطلاعات  :محرمانگي 

 Integrity (جلوگيري از تغيير غيرمجاز داده  :يكپارچگي 

 Availability ( اطمينان از در دسترس بودن سرويس  :پذيريدسترس 

 :در افتا

  هر كنترل امنيتي بايد حداقل يكي از اين سه ركن را پوشش دهد 

 ًتمركز افتا صرفا ConfidenƟality نيست؛ Availability  هاي حياتي بسيار  در زيرساخت

 مهم است 

 .كنندهايي كه فقط روي محرمانگي تمركز مي دام مصاحبه: پاسخ 

١٢- Risk Assessment  داند؟ چيست و چرا افتا آن را الزام مي 

 :پاسخ تشريحي

Risk Assessment  هاست بر اساسبندي ريسك فرآيند شناسايي، تحليل و اولويت: 

 دارايي (Asset) 

 تهديد (Threat) 

 پذيريآسيب (Vulnerability) 

 اثر (Impact) 

 احتمال (Likelihood) 

 :افتا انتظار دارد
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 باشند محورريسك  تصميمات امنيتي 

  هر عدم انطباق، تحليل ريسك و تصميم مستند داشته باشد 

 :جمله كليدي مصاحبه

 " .در افتا، امنيت مطلق نداريم؛ مديريت ريسك داريم"

١٣- Asset ClassificaƟon سازي دارد؟ چيست و چه نقشي در امن 

 :پاسخ تشريحي

 :ها بر اساس ارزش و حساسيت، مانندبندي دارايي طبقه

  اطلاعات محرمانه 

 سامانه حياتي 

  سرويس عمومي 

 :در افتا

 باشد  طبقه دارايي سطح امنيت بايد متناسب با 

  ها الزام امنيتي يكسان ندارند همه سامانه 

 .اهميت يا برعكسهاي سنگين روي دارايي كم خطاي رايج: اعمال كنترل

 

١٤-Secure ConfiguraƟon  چيست؟ 

 :پاسخ تشريحي

 .فرضها بر اساس استانداردهاي مرجع، نه تنظيمات پيشپيكربندي امن سامانه 

 :شامل

  هاي غيرضروري سازي سرويس غيرفعال 

 تنظيمات امن OS ،DB  ،Network 
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 استفاده از Secure Baseline ( مثل CIS) 

 :در افتا

 Default ConfiguraƟon = ناامن 

 Secure ConfiguraƟon باشد مستند و قابل مميزي  بايد 

١٥- Secure Baseline چيست و چه تفاوتي با Secure ConfiguraƟon  دارد؟ 

 :پاسخ تشريحي

 Secure Baseline:  وضعيت مرجع امن 

 Secure ConfiguraƟon: اجراي عملي آن Baseline 

 :براي Baseline افتا از

  استقرار 

 مميزي 

 بررسي انحراف (DriŌ DetecƟon) 

 .كنداستفاده مي 

 

١٦- Change Management  چيست و چرا افتا روي آن حساس است؟ 

 :پاسخ تشريحي

 .مديريت تغييرات براي كنترل ريسك ناشي از تغييرات فني

 :الزامات افتا

 ثبت درخواست تغيير 

 ارزيابي اثر امنيتي 
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  تأييد 

 برنامه بازگشت (Rollback) 

 :نكته افتايي

 .بسياري از حوادث امنيتي، نتيجه تغيير بدون كنترل هستند

 انجام شود چه ريسكي دارد؟  Change Management اگر تغييري بدون -١٧

 :پاسخ تشريحي

 پذيري جديد ايجاد آسيب 

 هاي امنيتياز كار افتادن كنترل 

  عدم امكان رديابي حادثه 

 .عدم انطباق جدي = در افتا، تغيير بدون مستند

١٨- Audit Trail چيست؟ 

 :پاسخ تشريحي

 :ها شاملانكار فعاليتاي و غيرقابل ثبت زنجيره 

  چه كسي 

  چه زماني 

  چه كاري انجام داده 

Audit Trail براي: 

 Incident Response 

 Forensic 

  گويي حقوقي پاسخ 

 .الزامي است
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 معمولي چيست؟  Log و  Audit Trail تفاوت-١٩

 :پاسخ تشريحي

Log Audit Trail 

 ثبت مسئوليت ثبت رويداد 

 بايد محافظت شود ممكن است پاك شود 

 امنيتي –حقوقي عملياتي 

 .پذيردبدون محافظت را نمي  Audit Trail افتا

 چيست؟  Audit Trail الزامات افتا براي-٢٠

 :پاسخ تشريحي

 Centralized Logging 

 محافظت در برابر حذف و تغيير 

 Time Sync 

  نگهداري طبق سياست 

  هادسترسي محدود به لاگ 

 :جمله طلايي مصاحبه

 " .سيستمي كه لاگ ندارد، از نظر افتا وجود ندارد "

 ٢٠–١١بندي سريع سؤالات جمع 

  شودشروع مي  دارايي چيز ازهمه 

 باشند محور و مستند ريسك   ها بايدتصميم 

 فرض دشمن امنيت هستندتنظيمات پيش 
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 نشده = حادثه امنيتيتغيير كنترل 

 لاگ و Audit Trail  گويي افتاست ستون پاسخ 

 عامل و سرور سازي سيستم امن – B بخش

 شده چيست؟ سازي يك سرور تازه نصب اولين اقدام امن -٢١

 :پاسخ 

 .اوليه Patchفرض، پيش CredenƟal ، تغييرSecure Baseline اعمال

 هاي غيرضروري مهم است؟ چرا حذف سرويس -٢٢

 :پاسخ 

 .بالقوه است AƩack Surface هر سرويس فعال، يك

 در افتا چيست؟  SELinux / AppArmor نقش-٢٣

 :پاسخ 

 .براي محدودسازي رفتار فرآيندها (MAC) كنترل دسترسي اجباري

 ويندوز و لينوكس؟  Hardening تفاوت-٢٤

 :پاسخ 

 GPO ،Registry ،Local Policy :ويندوز

 Sysctl ،PAM ،Permissions ،Services :لينوكس

٢٥-SSH Hardening  شامل چه مواردي است؟ 

 :پاسخ 

 Disable Root Login 

 Key-based Auth 

 محدودسازي IP 

 (در صورت توجيه) تغيير پورت 
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 حساس است؟  Time Sync چرا افتا روي-٢٦

 :پاسخ 

 .امن Incident Response NTP ها وبراي اعتبار لاگ 

 چيست؟  File Integrity Monitoring نقش -٢٧

 :پاسخ 

 .هاي حياتي تشخيص تغييرات غيرمجاز فايل

٢٨- Secure Boot چيست؟ 

 :پاسخ 

 .جلوگيري از بوت شدن كدهاي غيرمجاز 

 در افتا؟  OS اهميت لاگ سطح-٢٩

 :پاسخ 

 .و پاسخ به حادثه Trace ،Forensic الزامي براي

 شود؟ امن مي sudo چگونه دسترسي-٣٠

 :پاسخ 

Role-based sudoثبت لاگ، بدون ، NOPASSWD. 

٣١- Hardening پايگاه داده (Database Hardening)  شامل چه اقداماتي است؟ 

 :پاسخ تشريحي

Hardening  ها و سرويسديتابيس به معناي كاهش سطح حمله و جلوگيري از سوءاستفاده از داده DB   .است

 :اقدامات كليدي

  فرضهاي پيش سازي حسابحذف يا غيرفعال (default users) 

 اعمال Role-Based Access Control (RBAC) 

  اي بهمحدودسازي دسترسي شبكه DB) Bind به IP خاص( 

 رمزنگاري داده در حالت Rest و Transit 
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 هاي امنيتيسازي لاگ فعال (Audit Log) 

 Patch منظم موتور ديتابيس 

  سازيغيرفعال Stored Procedure هاي غيرضروري 

 :اي افتانكته مصاحبه 

 " .ديتابيس نبايد مستقيماً در معرض شبكه كاربر يا اينترنت باشد"

٣٢- Secure Service Account  چيست و چرا افتا روي آن حساس است؟ 

 :پاسخ تشريحي

Service Account  شوندها با آن اجرا مي حسابي است كه سرويس. 

 :الزامات افتا

 حداقل سطح دسترسي (Least Privilege) 

  هاي اشتراكي عدم استفاده از حساب 

 عدم Login تعاملي (No InteracƟve Login) 

  اي رمز عبور يا استفاده ازتغيير دوره Secret Manager 

  ثبت لاگ استفاده 

 .Administrator يا root ها باخطاي رايج: اجراي سرويس 

٣٣- Password Policy  هايي دارد؟ مورد قبول افتا چه ويژگي 

 :پاسخ تشريحي

Password Policy بايد شامل: 

  كاراكتر)  ١٢حداقل طول (حداقل 

 (حروف بزرگ، كوچك، عدد، نماد) پيچيدگي 

  تاريخ انقضا مشخص 
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  عدم استفاده مجدد از رمزهاي قبلي 

 Lockout پس از تلاش ناموفق 

  صورتذخيره به Hash نه شده Plain)( 

 .دهدرا ترجيح مي  Passphrase  افتا استفاده از

٣٤- MFA  سازي شود؟ هايي بايد پياده چيست و در چه لايه 

 :پاسخ تشريحي

MulƟ-Factor AuthenƟcaƟon تركيب حداقل دو عامل از: 

 دانستني (Password) 

 داشتني (Token) 

 ذاتي (Biometric) 

 :است براي  الزامي MFAدر افتا، 

  دسترسي ادمين 

 دسترسي راه دور (VPN) 

 هاي مديريتي حياتي پنل 

٣٥- Cron Security  دهد؟ چيست و چه تهديدي را پوشش مي 

 :پاسخ تشريحي

Cron Job سازيتوانند محل اجراي كد مخرب باشند. اقدامات امن ها مي: 

 محدودسازي دسترسي به crontab 

  ايبررسي دوره jobها 

 اجراي cron  با كاربر محدود 
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 ثبت لاگ اجراي cron 

 جلوگيري از world-writable script ها 

 :سؤال پرتكرار مصاحبه

  "كند؟استفاده مي  cron چگونه بدافزار از"

استفاده    اي كد مخرباجراي دوره  و (Persistence) پايداري عنوان مكانيزمبه  Cron بدافزارها از 

  .كنند تا حتي پس از ريبوت يا حذف موقت، دوباره فعال شوندمي

٣٦- Resource LimitaƟon  سازي دارد؟ چيست و چه نقشي در مقاوم 

 :پاسخ تشريحي

 :داخلي يا سوءاستفاده DoS محدودسازي منابع براي جلوگيري از

 CPU Limit 

 Memory Limit 

 Disk Quota 

 Process Limit 

 :در لينوكس

 ulimit 

 cgroups 

 .دليل يك فرآيندهدف: جلوگيري از سقوط كل سيستم به 

  در نگاه افتا چيست؟  EDR و AnƟvirus تفاوت -٣٧
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 :پاسخ تشريحي

AnƟvirus EDR 

 تحليل رفتاري  تشخيص امضامحور 

 فعال Response واكنش محدود

 APT مناسب مناسب تهديدات ساده 

 .دهدرا ترجيح مي  EDR هاي حياتي،افتا در سامانه 

٣٨- CIS Benchmark  چيست و چه جايگاهي در افتا دارد؟ 

 :پاسخ تشريحي

CIS Benchmark هاي امن مرجع برايمجموعه پيكربندي: 

 OS 

 DB 

 Network Devices 

 :در افتا

 عنوان به Baseline  سازي قابل استناد امن 

 قابل استفاده در مميزي و دفاع فني 

 .CIS الزام: مستندسازي انطباق يا عدم انطباق با

٣٩- BasƟon Host  شود؟چيست و چه زماني استفاده مي 

 :پاسخ تشريحي

BasƟon Host سرور واسط امن براي دسترسي مديريتي است: 

  هاتنها نقطه ورود ادمين 
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  لاگ كامل دسترسي 

 MFA 

 محدودسازي IP 

 عدم اجراي سرويس غيرمديريتي 

 .راهكار استاندارد مديريت دسترسي است BasƟon  در افتا،

 در افتا چيست؟  Compliance و Hardening رابطه -٤٠

 :پاسخ تشريحي

 Hardening =  اجراي فني واقعي 

 Compliance =  انطباق مستند با الزامات 

 .پذيرد را نمي  Hardening، Compliance افتا بدون اجراي عملي

 سازي شبكه و ارتباطات امن – C بخش

٤١-. SegmentaƟon  كند؟ چيست و چرا افتا الزام مي 

 :پاسخ 

 .تفكيك شبكه براي جلوگيري از حركت جانبي مهاجم

٤٢- Zero Trust  چيست؟ 

 :پاسخ 

 .فرض حتي به كاربران داخلي عدم اعتماد پيش 

 ؟IPS و Firewall تفاوت-٤٣

 :پاسخ 

Firewall مبتني بر Rule ،IPS مبتني بر الگوي حمله. 
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٤٤- Secure Protocol چيست؟ مثال بزنيد. 

 :پاسخ 

TLS, HTTPS, SFTP هايجاي نسخه به Plain. 

 ناامن است؟  v٢/SNMP v١ چرا-٤٥

 :پاسخ 

 .عدم رمزنگاري و احراز هويت قوي 

٤٦- VPN  هايي دارد؟ مورد قبول افتا چه ويژگي 

 :پاسخ 

 .، لاگ، محدودسازي دسترسي MFAرمزنگاري قوي، 

٤٧- DMZ  چيست؟ 

 :پاسخ 

 .ناحيه واسط بين شبكه داخلي و بيروني

 حساس است؟  DNS Security چرا افتا روي -٤٨

 :پاسخ 

DNS AƩack =  اختلال گسترده سرويس. 

٤٩- Network Hardening شامل چه مواردي است؟ 

 :پاسخ 

ACL ،Rate Limit ،Disable Unused Ports. 

٥٠- Role NAC  سازي؟ در مقاوم 

 :پاسخ 

 .كنترل دسترسي تجهيزات به شبكه

 ها سازي سامانه مقاوم – D بخش
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٦١- Resilience  چيست؟ 

 :پاسخ 

 .دهي در شرايط حمله يا خرابي توان ادامه سرويس 

 ؟ DR و Backup تفاوت -٦٢

 :پاسخ 

Backup داده؛ DR  تداوم كل سرويس. 

٦٣- RTO و RPO چيست؟ 

 :پاسخ 

RTO:  زمان بازيابي 

RPO:  قبول از دست رفته ميزان داده قابل 

٦٤- HA  چيست؟ 

 :پاسخ 

High Availability با حذف Single Point of Failure. 

٦٥-Load Balancer  چه نقشي دارد؟ 

 :پاسخ 

 .پذيري توزيع بار و افزايش دسترس 

٦٦- Failover  چيست؟ 

 :پاسخ 

 .انتقال خودكار سرويس به نود جايگزين

٦٧-Immutable Backup  چيست؟ 

 :پاسخ 

 .Ransomware بكاپ غيرقابل تغيير براي مقابله با
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 مهم است؟ DR چرا تست -٦٨

 :پاسخ 

DR بدون تست، صرفاً يك سند است. 

٦٩- Geo-Redundancy  چيست؟ 

 :پاسخ 

 .هاي جغرافيايي مختلفتوزيع سرويس در مكان 

٧٠- Chaos Engineering  كند؟ چه كمكي مي 

 :پاسخ 

 .حتماً .آزمون تحمل سامانه در شرايط بحراني

٧١- Monitoring چيست و چه تفاوتي با Logging  دارد؟ 

 :پاسخ تشريحي

Monitoring پايش بلادرنگ وضعيت سامانه (CPU ،RAM ،Availability ،Latency)  است، در حالي

 .است Incident Response و Forensicثبت رويدادها براي تحليل،  Logging كه

 .هستند  الزامي و مكمل در افتا، هر دو 

 .دانندرا فقط نمودار مي  Monitoring هايي كهدام سؤال: پاسخ 

 مورد قبول افتا چيست؟  Monitoring حداقل الزامات-٧٢

 :پاسخ تشريحي

 پايش Availability هاي حياتي سرويس 

  پايش مصرف منابع 

 Alert  ايآستانه (Threshold-based) 

  ثبت و نگهداري سوابق پايش 

 اتصال به فرآيند Incident Response 
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 .گيري است، صرفاً گزارش Alert نكته افتايي: مانيتورينگ بدون

٧٣- Auto-Scaling  سازي دارد؟ چيست و چه نقشي در مقاوم 

 :پاسخ تشريحي

Auto-Scaling  افزايش يا كاهش خودكار منابع متناسب با بار است. 

 :در افتا

 كاهش ريسك Overload 

 پذيري افزايش دسترس 

 كمك به مقابله با حملات حجمي محدود 

 .جايگزين امنيت نيست Auto-Scaling :دام سؤال

 تواند خطرناك باشد؟ مي  Auto-Scaling آيا -٧٤

 :پاسخ تشريحي

 :بله. در صورت عدم كنترل

 بينيافزايش هزينه غيرقابل پيش 

  تشديد حملات مصرف منابع 

 :راهكار افتايي

 Rate Limit 

 سقف منابع 

 Alert  مالي و فني 

 

٧٥- Circuit Breaker  چيست و چه كاربردي دارد؟ 
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 :پاسخ تشريحي

 .هااي سرويس الگويي براي جلوگيري از شكست زنجيره 

 .شود تا سامانه پايدار بمانددر صورت بروز خطاي مكرر، ارتباط موقتاً قطع مي 

 .Microservices كاربرد مهم در معماري

 شود؟ فعال مي  Circuit Breaker چه زماني-٧٦

 :پاسخ تشريحي

 افزايش نرخ خطا 

 Timeout مكرر 

  عدم پاسخ سرويس وابسته 

 .داندسازي هوشمند» مي افتا اين الگو را مصداق «مقاوم 

٧٧- Incident Playbook  چيست؟ 

 :پاسخ تشريحي

 :سند عملياتي شامل

  نوع حادثه 

  مسئول اقدام 

 هاي پاسخ گام 

  ابزارها 

 مسير EscalaƟon 

Playbook باشد شدهشده و تمرين تست  بايد. 

٧٨-Business ConƟnuity (BC) چيست و چه تفاوتي با DR  دارد؟ 



گرايش   در   روز آزمون كتبي و مصاحبه حضوري افتا سؤال پرتكرار و به  ١٠٠مجموعه 
"هاسازي سامانه سازي و مقاوم امن"  

مركز مشاوره فاوا    

٢
٠

 

 :پاسخ تشريحي

BC وكار است؛ تضمين تداوم فرآيندهاي حياتي كسب 

DR زيرمجموعه فني BC براي بازيابي IT است. 

 .افتا نگاه فرآيندي دارد، نه فقط فني

٧٩- Capacity Planning  كند؟ چيست و چرا افتا آن را بررسي مي 

 :پاسخ تشريحي

 .هاگويي به رشد بار و بحران ريزي ظرفيت براي پاسخ برنامه

 :شامل

  تحليل روند مصرف 

 بيني رشدپيش 

  تعريف آستانه هشدار 

 .ريسك خاموشي  = Capacity Planning نبود

 كند؟ به امنيت كمك مي Capacity Planning چگونه -٨٠

 :پاسخ تشريحي

 كاهش اثر حملات مصرف منابع 

 جلوگيري از Fail  ناگهاني 

 گيري آگاهانه برايتصميم Auto-Scaling 

 .كندتلقي مي  ريسك امنيتي   افتا ظرفيت ناكافي را

 براي آزمون و مصاحبه افتا  ٨٠–٧١بندي طلايي سؤالات جمع 

 سازي فقط بكاپ نيست مقاوم 

 پايش + واكنش = امنيت عملياتي 
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  متصل باشد  گيريفرآيند تصميم  هر ابزار بايد به 

 مستندسازي + تست = امتياز قبولي 

 سناريوهاي مصاحبه حضوري (بسيار مهم)  – E بخش

 كنيد؟ نشود چه مي  Patch اگر سرور حياتي -٨١

 :پاسخ 

Risk Acceptance مستند + كنترل جبراني. 

 .را تحليل كنيد SSH سناريوي نفوذ از طريق -٨٢

 :پاسخ 

CredenƟal Leak → Lateral Movement → Privilege EscalaƟon. 

 كنيد؟ را مستند مي  Hardening چگونه-٨٣

 :پاسخ 

Checklist ،Baseline ،Before/AŌer Config. 

 افتا در مصاحبه بيشتر دنبال چيست؟ -٨٤

 :پاسخ 

 .تجربه عملي، درك ريسك، تصميم مهندسي

 اگر كارفرما خلاف الزامات افتا بخواهد؟ -٨٥

 :پاسخ 

 .اعلام ريسك، مستندسازي، عدم پذيرش شفاهي 

٨٦- Secure Deployment Pipeline  چيست؟ 

 :پاسخ 

CI/CD همراه با كنترل امنيت. 
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 كنيد؟ چگونه تغييرات را كنترل مي  -٨٧

 :پاسخ 

Change Management + Rollback Plan. 

 دستي و اتوماتيك؟  Hardening فرق-٨٨

 :پاسخ 

 .اتوماتيك پايدارتر و قابل مميزي

 سناريوي قطع ديتاسنتر اصلي؟ -٨٩

 :پاسخ 

 .BCP طبق DR Site سازيفعال

 سنجيد؟سازي را مي چگونه اثربخشي امن-٩٠

 :پاسخ 

Vulnerability Scan + Audit. 

 ؟ Hardening ابزارهاي رايج-٩١

 :پاسخ 

Ansible ،CIS-CAT ،OpenSCAP. 

 در اين گرايش؟  SIEM نقش-٩٢

 :پاسخ 

 .تشخيص، همبستگي و پاسخ به حادثه 

 آيا رمزنگاري هميشه كافي است؟ -٩٣

 :پاسخ 

 .حياتي است Key Management خير؛

 ؟ Security و Compliance تفاوت-٩٤

 :پاسخ 

Compliance  حداقل الزام؛ Security هدف واقعي. 
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 ها حذف شوند؟ اگر لاگ -٩٥

 :پاسخ 

Central Logging + WORM Storage. 

 هاي افتايي؟ خطاي رايج شركت -٩٦

 :پاسخ 

 .تمركز صرف بر سند، نه اجرا 

 داريد؟ روز نگه مي چگونه دانش خود را به -٩٧

 :پاسخ 

Advisory ،CVEتمرين عملي ،. 

 ترين اصل در افتا؟ مهم -٩٨

 :پاسخ 

 .پذيري و مستندسازي مسئوليت

 ؟ Implementer و Auditor تفاوت -٩٩

 :پاسخ 

Auditor ارزياب؛ Implementer مجري. 

 چرا شما را بايد تأييد كنيم؟  -١٠٠

 :پاسخ 

 .تركيب دانش، تجربه عملي و درك ريسك ملي

  

 ستان وزن خايت براي تيم پر تلاش بدررايموفق با آرزوي 
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  ي طلايي شب امتحان افتا خلاصه 

  دقيقه   ٤٥تا   ٣٠  اي طراحي شده كه در گونهبه   ها سازي سامانه سازي و مقاوم امن   براي گرايش  

 .تمركز دارد خيز آزمون كتبي و مصاحبه حضوري افتا نقاط سؤال  قابل مرور باشد و دقيقاً روي

 پرسند مفاهيم كليدي كه حتماً مي -١

 :(Hardening) سازيامن

 .Secure ConfiguraƟonها، هاي غيرضروري، محدودسازي دسترسي كاهش سطح حمله با حذف سرويس 

 :(Resilience) سازيمقاوم

 .(HA ،DR  ،Auto-Scaling) تداوم سرويس در شرايط حمله، خطا يا بحران

 :نكته امتحاني

 .پذيردافتا هرگز يكي را بدون ديگري نمي 

 ) اصول طلايي افتا (حفظي + مفهومي-٢

 Least Privilege 

 Defense in Depth 

 Secure by Design 

  مستندسازي + شواهد فني 

  محور (نه مطلق)تصميم ريسك 

٣-) Hardening  عامل (خيلي پرتكرارسيستم ( 

 :بايد بلد باشيد بگوييد

 Secure Baseline  ًترجيحا CIS) ( 

 حذف Default Account 

 Patch Management 

 SSH Hardening (Key, MFA, IP Restrict) 
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 لاگ و Time Sync 

 عدم استفاده از root / Administrator 

 :دام رايج

  "امنيت = SSH تغيير پورت"

٤-) Hardening  دارسؤال دام -ديتابيس ( 

 DB هرگز مستقيم روي اينترنت  

 RBAC 

 Encrypt (Rest + Transit) 

 Audit Log 

 محدودسازي Network Access 

 Patch DB Engine 

٥) Service Account و Password Policy 

Service Account: 

  حداقل دسترسي 

 بدون Login  تعاملي 

  دار لاگ 

  بدون استفاده مشترك 

Password Policy افتايي: 

  كاراكتر ١٢حداقل 

 Expire 

 Lockout 
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 Hash 

  ترجيح Passphrase 

٦-) MFA  پرسندحتماً مي ( 

MFA الزامي است براي: 

  هاادمين 

 VPN 

 BasƟon 

 هاي مديريتي پنل 

MFA = Password + عامل دوم (Token / App) 

٧-) BasƟon Host نقطه طلايي مصاحبه ( 

  تنها نقطه ورود مديريتي 

 MFA 

  لاگ كامل 

  بدون سرويس جانبي 

 محدودسازي IP 

 :بخش مصاحبه جمله نجات 

 " .ريسك ملي است BasƟon دسترسي ادمين بدون"

٨-) Monitoring و Logging (فرق را دقيق بگوييد 

Monitoring: اي وضعيت لحظه 

Logging:  ثبت رويداد براي Forensic 
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 :افتايي

Monitoring بدون Alert = ارزش بي 

٩-) EDR  AnƟvirus و ابزارها ( 

 AnƟvirus →  امضامحور 

 EDR → رفتاري + Response 

 ابزار بدون معماري = امنيت نمايشي  

 خيلي مهم  – (Resilience) سازيمقاوم (-١٠

 :بايد بلد باشيد

 Backup ≠ DR 

 RTO / RPO 

 HA 

 Failover 

 Immutable Backup 

 تست DR 

١١- Auto-Scaling و Circuit Breaker 

Auto-Scaling: 
 كمك به تحمل بار، نه جايگزين امنيت

Circuit Breaker: 
 اي زنجيره  Fail قطع موقت ارتباط براي جلوگيري از

١٢- ) Incident Playbook ( 

 :بايد شامل

  نوع حادثه 
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 مسئول 

  مراحل اقدام 

 EscalaƟon 

 شده باشد تست 

١٣- Business ConƟnuity و Capacity Planning  

BC:  تداوم فرآيند 

DR: بازيابي IT 

Capacity Planning: 

 بيني رشدپيش 

  آستانه هشدار 

 جلوگيري از DoS  داخلي 

 ) سؤالات نهايي مصاحبه (جواب آماده-١٤

 چرا شما؟ :سؤال

 :جواب

 .محور، مستند، اجرايي و منطبق با الزامات افتا است؛ نه صرفاً تئوريك يا ابزارمحور چون تصميمات من ريسك 

 ) خط قرمز افتا (حتماً حفظ كنيد ٥ -١٥

  سند بدون اجرا .١

  ابزار بدون فرآيند .٢

  ادمين بدون لاگ .٣

  ديتابيس در اينترنت .٤



گرايش   در   روز آزمون كتبي و مصاحبه حضوري افتا سؤال پرتكرار و به  ١٠٠مجموعه 
"هاسازي سامانه سازي و مقاوم امن"  

مركز مشاوره فاوا    

٢
٩

 

  تصميم شفاهي بدون مستند .٥

 توصيه نهايي شب امتحان 

  جواب كوتاه + مهندسي 

 در هر پاسخ  ريسك و مستند   اشاره به 

  هاي مطلق پرهيز كن از جواب 

 بگو «در صورت اجبار → Risk Acceptance» 

  

  

 ستان وزن خايت براي تيم پر تلاش بدررايموفق با آرزوي 


